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Polizeiliche Aktivitäten zur Überwachung und Manipulation vernetzter Fahrzeuge 


Vorbemerkung der Fragesteller 

Die britische Bürgerrechtsorganisation Statewatch hat das Arbeitsprogramm 
des „European Network of Law Enforcement Technology Services (ENLETS)“ 
veröffentlicht (Statewatch, 23. Januar 2014). ENLETS wurde erst im September 
2008 unter französischer Präsidentschaft gegründet. Zur zunächst damals noch 
informellen Struktur gehörten Belgien, Griechenland, Zypern, die Niederlande, 
Polen, Finnland und Großbritannien. Als deutsche „Nationale Kontaktstelle“ 
fungiert die Deutsche Hochschule der Polizei in Münster (Bundestagsdruck- 
sache 17/14474). Ab dem Jahr 2010 wurde die engere Einbeziehung der Euro- 
päischen Kommission begonnen, kurze Zeit später nahmen auch die EU-Agen- 
turen Europol und FRONTEX teil. Mittlerweile sind 19 EU-Mitgliedstaaten bei 
den ENLETS -Treffen zugegen. Im Sommer 2013 hatte der Rat Schlussfolgerun- 
gen verabschiedet, um Polizeien mit der „sicherheitsbezogenen Forschung und 
Industriepolitik“ besser zu verzahnen (Ratsdokument 12103/13). Für ENLETS 
bedeutete dies eine signifikante Aufwertung: Das Netzwerk betreibt nun eine 
„Technologie-Beobachtungsstelle“. Zu ihrem Auftrag gehört unter anderem die 
„Unterstützung proaktiver Kontakte“ zwischen Industrie und Anwendern. Laut 
dem Arbeitsprogramm setzt sich ENLETS dafür ein, dass zukünftig ein fern- 
gesteuertes Anhalten (Remote Stopping Vehicles) serienmäßig in alle in der 
Europäischen Union (EU) zugelassenen Fahrzeuge eingebaut werden soll. Das 
Polizeinetzwerk ist aber selbst nicht mit entsprechenden Forschungen befasst. 
Stattdessen füngiert ENLETS als Schnittstelle, um Bedürfnisse und entspre- 
chende Lösungen aus den Mitgliedstaaten zu koordinieren. 

In einem weiteren Vorhaben unterstützt die EU Forschungen zu Möglichkeiten 
des Anhaltens von „nicht kooperativen Fahrzeugen“. Das Projekt trägt den Titel 
„Safe Control of non cooperative vehicles through electromagnetic means“ 
(SAVELEC) und will bis zum Jahr 2015 Anwendungen entwickeln, um mit 
künstlich erzeugten elektromagnetischen Impulsen (EMP) oder Mikrowellen 
(HPM) die in der Nähe befindliche Elektronik von Fahrzeugen oder Schiffen zu 
blockieren oder sogar zu zerstören (www.savelec-project.eu). Ziel ist es, die 
bislang nur militärisch genutzte Technologie für polizeiliche Zwecke nutzbar zu 
machen. Jedoch seien die marktverfügbaren Systeme noch zu groß für den poli- 
zeilichen Einsatz. Die Forschungen sollen sich deshalb auf brauchbare Anten- 
nen, Verstärker und Stromquellen konzentrieren. Das Endprodukt soll tragbar 
sein, um es in Polizeifahrzeugen mitführen zu können. Das Finanzvolumen von 
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SAVELEC beträgt 4,2 Mio. Euro, von denen rund 3,3 Mio. Euro durch die 
Europäische Kommission übernommen werden. Das gesamte Vorhaben besteht 
aus acht „Work Packages“, deren Fokus entweder auf den späteren Anwendun- 
gen, technischen Erfordernissen, der konkreten Umsetzung oder Experimenten 
liegt. Eine der Arbeitsgruppen soll die Entwicklung eines Prototypen sicher- 
stellen. Angeführt wird das Projekt von der Polytechnischen Universität im spa- 
nischen Valencia. Auch das Landeskriminalamt (LKA) Sachsen- Anhalt beteiligt 
sich an den Forschungen. Weitere deutsche Partner sind die Otto-von-Guericke- 
Universität Magdeburg, das Deutsche Zentrum für Luft- und Raumfahrt e. V. 
(DLR) und die Firma IMST GmbH aus Kamp-Lintfort. Mit von der Partie ist 
auch eine slowakische Militärakademie und der Raketenhersteller MBDA, der 
wie deutsche Rüstungsfirmen unter anderem an neuen Laserwaffen forscht. Die 
Technik gilt offiziell als „nicht-tödliche Waffe“. Die Definition ist allerdings 
umstritten: Statewatch macht darauf aufmerksam, dass die Technologie ge- 
nauso als Weiterentwicklung tödlicher Waffen verstanden werden kann: Denn 
wenn die elektrischen Anlagen von Krankenhäusern oder auch Herzschritt- 
machern attackiert werden, dürfte dies für die Betroffenen lebensgefährlich sein 
(Statewatch, 18. April 2013). Zudem ist unklar, inwiefern Fahrzeuglenker nach 
einer elektromagnetischen Attacke die Kontrolle über das Fahrzeug verlieren 
und einen Unfall verursachen könnten. Zu klären ist aber auch, ob der polizei- 
liche Einsatz der Mikrowellenwaffen überhaupt mit der Gesetzgebung in den 
EU-Mitgliedstaaten vereinbar ist. Auch hier will SAVELEC abhelfen. Als Er- 
gebnis sollen gesetzliche Rahmenbedingungen erarbeitet werden, die auch die 
Sicherheit von Anwendern und Adressaten der Waffen berücksichtigen. 

Mit einem ähnlichen Finanzvolumen forschen mehrere Firmen und Polizei- 
behörden unter dem Akronym AEROCEPTOR zu Drohnen, die ebenfalls ge- 
gen „nicht kooperative Fahrzeuge“ oder Schiffe eingesetzt werden könnten 
(www.aeroceptor.eu). Dabei geht es nach Ansicht der Fragesteller um Fahr- 
zeuge, in denen unerwünschte Migranten oder Drogen transportiert werden. 
Laut der Projektbeschreibung seien derartige Maßnahmen immer mehr erfor- 
derlich. Getestet wird eine Helikopterdrohne (Vertical Takeoff and Landing - 
VTOL) der Firma Yamaha. Die Flugroboter sollen mit Netzen ausgerüstet 
werden, in denen sich Räder oder Propeller verwickeln. Die Rede ist auch von 
einem „Spezial-Polymerschaumstoff“, der auf der Windschutzscheibe verhär- 
tet und Fahrzeuglenkerinnen und Fahrzeuglenker zum Halten zwingt. Sofern 
dies nicht weiterhilft, könnten die Fahrzeuge mit „Durchstechen der Reifen“ 
angehalten werden. Auch eine Störung der Bordelektronik, wie bei SAVELEC, 
sei denkbar. Das Projekt ist brisant, denn erstmals geht es bei der polizeilichen 
Nutzung von Drohnen nicht mehr nur um Überwachung. 

Auch in Deutschland befassen sich Polizeien mit dem ferngesteuerten Zugriff auf 
Kraftfahrzeuge. Ziel ist die Überwachung der Fahrenden. Im November 2011 
hatte der Arbeitskreis Vorratsdatenspeicherung einen „Leitfaden zum Daten- 
zugrifF‘ der Generalstaatsanwaltschaft München veröffentlicht (www. cryp- 
tome.org/isp-spy/munich-spy-all.pdf). Daraus geht hervor, dass das Landes- 
kriminalamt Bayern die Technik zur Strafverfolgung nutzen möchte: „Ist in ei- 
nem Kfz ein SIM-Modul (z. B. BMW-Assist/ConnectedDrive [...]) eingebaut, 
so ist dessen Ortung möglich (sowie darüber hinaus alle Varianten des TKÜ-lns- 
trumentariums wie Inhaltsdatenüberwachung od. Verkehrsdatenerhebung)“. Zur 
gesetzlichen Grundlage heißt es weiter, „seit 12/2009 ist BMW selbst Netzpro- 
vider; ist die FIN (Fahrzeugidentifikationsnummer) bekannt, erfolgt eine Be- 
standsdatenabfrage bei BMW nach § 113 TKG; mittels dieser Daten kann eine 
TKÜ Maßnahme nach § 100a StPO veranlasst werden“. Sofern keine Katalogtat 
vorhegt, erklärt das Papier: „hegen Einverständniserklärungen des Herstellers 
(z. B. BMW) u. des Eigentümers vor, handelt es sich bei der Ortung des SIM- 
Moduls um keinen Rechtseingriff i. S. des Art. 10 G (Femmeldegeheimnis)“. 
Die Staatsanwaltschaft vermerkt, dass dies „rechtl. streitig“ ist und empfiehlt 
weiter: „Folgende Vorgehensweise: auf privatrechtlicher Schiene wird ein GSM- 
Tracking über einen LocationBasedService-Dienst (z. B. Fa. Ubinam) realisiert. 
Der LBS-Diensteanbieter erhält die aktuellen Standortdaten über privatrechtliche 
Verträge zur Funkzellenortung mit den Netzbetreibem“. 

Britische Auto Versicherer bieten ihren Kundinnen und Kunden laut einem Be- 
richt der „FAZ“ (1 . Februar 2014) günstigere Tarife an, wenn sie in ihrem Auto 
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eine Blackbox installieren, die den Versicherer mit Daten über das Fahrver- 
halten versorgt. Seit Januar 2014 würde dem Artikel zufolge ein solches Tarif- 
system auch in Deutschland erprobt. Hinzukommen neue Kooperationen von 
Autokonzernen, wie Audi, und IT-Konzemen, wie Facebook oder Google, um 
anfallende Bewegungsdaten zu vermarkten. 

In der Regel ist es für die Besitzerinnen und Besitzer der Fahrzeuge nicht mög- 
lich, die vernetzten Funktionen abzustellen oder gar die benötigte Hardware 
auszubauen. Das Gleiche gilt für die ab dem Jahr 2015 obligatorische Ausstat- 
tung mit einer „E-Call-Funktion“. 


1. Auf welche Weise sind deutsche Stellen in das Netzwerk ENLETS ein- 
gebunden, und inwiefern arbeiten diese dort mit Europol und FRONTEX 
zusammen? 

Welche Konsequenzen haben die im Jahr 2013 verabschiedeten Rats- 
schlussfolgerungen für die Rolle der Deutschen Hochschule der Polizei in 
Münster sowie des Bundeskriminalamtes (BKA) in ENLETS? 

Deutschland wird im Netzwerk ENLETS durch die Deutsche Hochschule der 
Polizei (DHPol) vertreten. Andere deutsche Stellen sind in das Netzwerk nicht 
eingebunden. Durch die Verabschiedung der Ratsschlussfolgerungen hat sich 
die Rolle der DHPol nicht verändert. Es handelt sich um eine Netzwerk- und In- 
formationsfunktion. 


2. Welchen Mehrwert verspricht sich die Bundesregiemng von der Einrich- 
tung einer „Technologie-Beobachtungsstelle“ bei ENLETS? 

a) Wie wäre die dort als Ziel niedergelegte „Unterstützung proaktiver Kon- 
takte“ zwischen Industrie und Anwendern aus Sicht der Bundesregie- 
rung hinsichtlich der im „Arbeitsprogramm“ von ENLETS festgelegten 
Schwerpunkte „ANPR, Open Source Intelligence, Signal Intelligence, 
Surveillance, Front Line Policing, Vehicle Stopping“ umzusetzen? 

Das Ziel des Arbeitsprogramms ist die Information über Best Practices, die allen 
Mitgliedsländern zur Verfügung gestellt wird. 

Bei Bedarf können die Mitgliedsländer mit diesen Informationen Kontakte zwi- 
schen Industrie und Anwendern unterstützen. 

b) Welche Maßnahmen hat ENLETS hierzu bereits ergriffen? 

Bisher hat ENLETS hierzu noch keine Maßnahmen ergriffen. 


3. Inwiefern haben sich Bundesbehörden bereits mit dem im ENLETS-Ar- 
beitsprogramm als „Open Source Intelligence“ beschriebenen Monitoring 
offener Quellen des Internets für die Nutzung des „front line policing“ be- 
fasst, wonach diese vor allem für die Handhabung von Menschenmassen 
(crowd Control) geeignet sei? 

a) Inwiefern haben sich Bundesbehörden bereits mit der im ENLETS-Ar- 
beitsprogramm als „Signal Intelligence“ beschriebenen Nutzung „einer 
ganzen Reihe von Sensoren“ befasst, die an IT-Systemen der Strafver- 
folgungsbehörden angeschlossen seien, und inwiefern teilt die Bundes- 
regiemng die Einschätzung, dass hierbei öfter Probleme aufträten? 

b) Wie würde die Bundesregiemng die von ENLETS aufgeworfenen Fra- 
gen nach der meist effektiven Aufklämng elektronischer Signalquellen 
bei bestmöglicher Integration von Sensoren sowie nach dem benötigten 
Konzept zur Verarbeitung von immer mehr Daten („What kind of Signal 
intelligence is the most operationally effective and open for integrating 
the Sensors in the EU?“ und „What kind of concept will be needed as 
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ever more data is forwarded for processing and more information needs 
to be analysed?“) beantworten? 

Bisher haben sich Bundesbehörden nicht mit entsprechenden Verfahren und 
Projekten befasst. 


4. Welche Haltung vertritt die Bundesregierung zum Vorschlag von ENLETS, 
wonach ein ferngesteuertes Anhalten von Fahrzeugen (Remote Stopping 
Vehicles) serienmäßig in allen, in der EU zugelassenen Fahrzeugen einge- 
baut werden könnte? 

a) Wie könnte dies aus Sicht der Bundesregiemng technisch umgesetzt 
werden? 

b) Inwiefern wären hierfür neue, rechtliche Bestimmungen nötig? 

c) Sofern sich die Bundesregiemng mit dem ENLETS-Vorschlag noch 
nicht befasst hat, wann gedenken sich welche Stellen des Bundesminis- 
teriums des Innern hierzu zu positionieren? 

ENLETS hat einen solchen Vorschlag nicht unterbreitet. ENLETS wird nach 
Abschluss der Arbeitsgruppe der Europäischen Kommission lediglich einen Be- 
richt über die Best-Practices-Ergebnisse zuleiten. Daher ist keine Befassung der 
Bundesregierung mit dem Vorschlag vorgesehen. 


5. Inwiefern hält die Bundesregiemng es überhaupt für nötig, technische An- 
wendungen zum Anhalten von „nicht kooperativen Fahrzeugen“ zu ent- 
wickeln? 

Grundsätzlich gibt es ein Interesse für die polizeiliche Aufgabenwahmehmung, 
entsprechende Systeme zum Anhalten von „nicht kooperativen Fahrzeugen“ 
unter Beachtung der allgemeinen gesetzlichen Bestimmungen zu entwickeln. 


6. Inwieweit waren Bundesbehörden bereits selbst mit entsprechenden Über- 
legungen zur Umsetzung eines ferngesteuerten Anhaltens von Fahrzeugen 
befasst? 

a) Welche „Lösungen“ wurden hierfür in Betracht gezogen? 

b) Inwiefern hat es hierzu bereits Kontakte mit privaten Firmen, Automo- 
bilkonzernen oder Instituten gegeben? 

c) Inwiefern haben sich hieraus kontinuierliche Zusammenarbeitsformen 
ergeben? 

7. Inwiefern haben sich Bundesbehörden des Innern oder der Verteidigung 
bereits mit dem Anhalten von „nicht kooperativen Fahrzeugen“ durch elek- 
tromagnetische Impulse (EMP) oder Mikrowellen (HPM) befasst? 

a) Welche „Lösungen“ wurden hierfür in Betracht gezogen? 

b) Inwiefern hat es hierzu bereits Kontakte mit privaten Firmen, Auto- 
mobilkonzemen oder Instituten gegeben? 

c) Inwiefern haben sich hieraus kontinuierliche Zusammenarbeitsformen 
ergeben? 

Das BKA befasst sich u. a. auch mit der polizeilichen Nutzung und der mög- 
lichen Wechselwirkung auf technische Geräte von Hochffequenztechnik. Im 
Jahr 2006 wurde bei der Firma Diehl BGT Defence ein Gerät zum Stoppen von 
Fahrzeugen in Augenschein genommen. Eine praktische Erprobung im BKA er- 
folgte nicht. 
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Im Jahr 2008 wurde das Thema HPM im BKA auf der Basis frei verfügbarer 
Quellen im Rahmen einer Diplomarbeit eines Kommissaranwärters behandelt. 
Hierbei wurde Kontakt zu Diehl BGT Defence sowie zur Leibniz Universität 
Hannover und zum Fraunhofer Institut Naturwissenschaftlich-Technische Trend- 
analysen (INT) Kontakt aufgenommen. 

Die Bundespolizei hat sich in den Jahren 2005 und 2006 ebenfalls mit den in den 
Fragen 6 und 7 genannten Möglichkeiten befasst und hatte dazu auch Kontakt 
mit privaten Firmen. In den Folgejahren wurden diese Möglichkeiten nicht wei- 
ter verfolgt. 

Die Wehrtechnische Dienststelle für Informationstechnologie und Elektronik 
des Bundesministeriums der Verteidigung ist im Rahmen von Forschung und 
Technologie mit dem Anhalten von (nicht kooperativen) Fahrzeugen durch 
hochenergetische Mikrowellen befasst. In den laufenden Untersuchungen wer- 
den unterschiedliche komplexe Systeme mit HPM bestrahlt. 

In diesem Rahmen wurden auch Untersuchungen mit Impulsen aus verschie- 
denen HPM-Quellen auf stehende Fahrzeuge durchgeführt. Im Fokus standen 
insbesondere die Auswirkungen auf Fahrzeugsteuergeräte, Energieversorgun- 
gen und Kommunikationsmittel. In diesem Technologiebereich bestehen Kon- 
takte zur Firma Diehl BGT Defence. 


8. Inwiefern haben sich Bundesbehörden bereits mit Länderpolizeien über 
Möglichkeiten zum Anhalten von „nicht kooperativen Fahrzeugen“ ausge- 
tauscht? 

a) Welche „Lösungen“ wurden hierfür in Betracht gezogen? 

b) Inwiefern hat es hierzu bereits Kontakte mit privaten Firmen, Automo- 
bilkonzernen oder Instituten gegeben? 

c) Inwiefern haben sich hieraus kontinuierliche Zusammenarbeitsformen 
ergeben? 

Hierzu erfolgte bisher kein Austausch von Bundesbehörden mit Länderpoli- 
zeien. 


9. Über welche eigenen Erkenntnisse verfügt die Bundesregiemng zum EU- 

Projekt SAVELEC? 

Das Projekt SAVELEC wird im Rahmen der Sicherheitsforschung des 7. EU- 
Forschungsrahmenprogramms gefördert. Das Projekt SAVELEC beschäftigt 
sich mit der sicheren Kontrolle nichtkooperativer Fahrzeuge durch elektro- 
magnetischen Einfluss auf die Fahrzeugtechnik. Weitere Informationen zu 
SAVELEC sind in der Projektdatenbank der Europäischen Kommission 
(CORDIS) enthalten. 

a) Inwiefern hält die Bundesregiemng die Ausgaben für die Forschung für 
erforderlich, die bis zum Jahr 2015 Anwendungen entwickeln will, um 
mit künstlich erzeugten EMP oder HPM die in der Nähe befindliche 
Elektronik von Fahrzeugen oder Schiffen zu blockieren oder sogar zu 
zerstören? 

Das 7. Forschungsrahmenprogramm ist ein Programm der Europäischen Union. 
Die Durchführung obliegt der Europäischen Kommission, die auch die fachliche 
Bewertung und Auswahl von Projektvorschlägen vomimmt. 

b) Inwiefern haben sich Bundesbehörden hierzu mit dem LKA Sachsen- 
Anhalt ausgetauscht? 

Ein solcher Austausch hat bisher nicht stattgefunden. 
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10. Worin besteht der Beitrag des Deutschen Zentrums für Luft- und Raum- 
fahrt e. V. (DLR) bei SAVELEC? 

Das DLR bearbeitet im Institut für Fahrzeugkonzepte die Analyse von elektro- 
nischen Komponenten und Systemen im Automobil im Zusammenhang mit 
Fahrzeugarchitekturen. Zusätzlich berät das DLR Projektpartner bei Laborver- 
suchen und der Prototypenentwicklung. 

a) Was ist der Bundesregiemng (beispielsweise über die Mitarbeit des 
DLR im Projekt) zu den Beiträgen der Otto-von-Guericke-Universität 
Magdeburg oder der Firma IMST GmbH aus Kamp-Lintfort bei 
SAVELEC bekannt? 

Otto-von-Guericke-Universität Magdeburg: Leitung des Arbeitspakets zu „ge- 
setzlichen Rahmenbedingungen“ (Regulatory Framework). U. a. werden die 
Auswirkungen auf den Menschen durch eine Exposition mit EMP/HPM be- 
trachtet. 

Firma IMST GmbH: Leitung des Arbeitspakets „Übersicht zu EMP/HPM 
Technologien“ (EMP/HPM Technology Review). Erstellung einer Übersicht zu 
den am Markt befindlichen Technologien zur Erzeugung von EMP/HPM-Signa- 
len sowie einer diesbezüglichen Kostenanalyse. 

b) Worin bestehen die Beiträge der slowakischen Militärakademie und 
des Raketenherstellers MBDA? 

c) Inwiefern werden nach Kenntnis der Bundesregiemng auch Laserwaf- 
fen von MBDA bei SAVELEC beforscht? 

Hierzu liegen der Bundesregiemng keine Erkenntnisse vor. 


11. Inwiefern wäre der polizeiliche Einsatz von Mikrowellenwaffen nach 
Kenntnis der Bundesregiemng mit der deutschen Gesetzgebung vereinbar, 
bzw. welche Ändemngen würden nötig? 

Die Bundesregiemng hat die Vereinbarkeit einer Einfühmng von entsprechen- 
den Technologien mit deutschem oder europäischem Recht nicht geprüft. 


12. Inwiefern hält die Bundesregiemng EU-Ausgaben für das Projekt AERO- 
CEPTOR zu Drohnen, die ebenfalls gegen „nicht kooperative Fahrzeuge“ 
oder Schiffe eingesetzt werden könnten, für erforderlich? 

Auch wenn die Bundesregiemng an AEROCEPTOR nicht selbst beteiligt 
ist (Bundestagsdmcksache 17/13646), inwiefern teilt sie die Einschätzung 
der Fragesteller, wonach das Projekt brisant ist, da bei der polizeilichen 
Nutzung von Drohnen erstmals nicht mehr die Überwachung im Vorder- 
gmnd steht? 

Das Projekt AEROCEPTOR wird im Rahmen der Sicherheitsforschung des 
7. EU-Forschungsrahmenprogramms gefordert. Die Durchfühmng obliegt der 
Europäischen Kommission, die auch die fachliche Bewertung und Auswahl von 
Projektvorschlägen vomimmt. 
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13. Inwiefern hat sich nach Kenntnis der Bundesregierung auch die „Cross- 
Border Surveillance Working Group“ mit Möglichkeiten zum Anhalten 
„nicht kooperativer Fahrzeuge“ beschäftigt (Bundestagsdrucksache 17/ 
5677)? 

Sofern es hierzu einen „Erfahrungsaustausch“ oder „Fachvorträge“ gege- 
ben hat, wer hat diese vorbereitet, und welchen Inhalt hatten diese? 

Hierzu liegen keine Erkenntnisse vor. 


14. Worum handelt es sich nach Kenntnis der Bundesregierung bei der „Euro- 
pean Tracking Solution“ (ETS, Ratsdokument 10182/13)? 

Aufgrund einer Initiative der Baltic Sea Task Force (BSTF) bezüglich einer 
Harmonisierung und einheitlichen Nutzung von GPS -Tracking-Technik auf 
europäischer Ebene hat Europol eine Ad hoc Working Group on Tracking Sur- 
veillance eingesetzt. Europol beabsichtigt mit dieser Arbeitsgrappe eine Prü- 
fung der Machbarkeit und die Erstellung eines Konzeptes für die mögliche 
Errichtung einer Europäischen Trackinglösung (ETS), die auf der Basis eines 
einheitlichen Datenprotokolls den Austausch von Ortungsdaten zwischen den 
nationalen Ortungsservem der Mitgliedstaaten und einem Trackinggateway bei 
Europol ermöglichen soll. 

a) Welche Treffen haben hierzu stattgefunden, und wie haben sich Bun- 
desbehörden bzw. nach Kenntnis der Bundesregiemng auch Landesbe- 
hörden hierzu eingebracht? 

Zu dieser Working Group wurden Experten aus Belgien, Deutschland, Finnland, 
Litauen, den Niederlanden, Schweden und England unter dem Vorsitz von 
Europol eingeladen. Das BKA hat an dem 1 . Expertentreffen (fachliche Sondie- 
rung) bei Europol vom 28. bis 29. März 2012 teilgenommen. Aufgrund des feh- 
lenden Bedarfes hat sich das BKA weder inhaltlich noch personell weiter betei- 
ligt. Aktuelle Ergebnisse liegen somit nicht vor. 

b) Wer verantwortet das Projekt, und inwiefern ist auch die „Cross-Bor- 
der Surveillance Working Group“ beteiligt? 

c) Welche Firmen oder Institute sind mit welchen Produkten und Beiträ- 
gen an der Entwicklung der ETS beteiligt? 

d) Worin besteht die Neuemng einer ETS gegenüber bereits bestehenden 
Systemen? 

Auf die Antwort zu Frage 14a wird verwiesen. 


15. Inwiefern und in welchem Umfang haben sich Bundesbehörden mög- 
licherweise bereits über das Verarbeitungs- und Verwertungsverbot von 
Mautdaten hinweggesetzt, und von der Betreibergesellschaft Toll Collect 
GmbH erhobene Daten, beispielsweise des GPS oder der On Board Unit, 
verarbeitet? 

Die im Rahmen des Lkw-Mautsystems in Deutschland auf der Grundlage des 
Bundesfemstraßenmautgesetzes (BFStrMG) erhobenen Daten werden aus- 
schließlich nach Maßgabe der im BFStrMG enthaltenen datenschutzrechtlichen 
Bestimmungen verarbeitet. 
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1 6. Inwiefern haben sich Bundesbehörden bereits mit der Möglichkeit der po- 
lizeilichen Nutzung des „Elektronischen-Ticket-Systems (eTicketing)“ 
der Deutschen Bahn AG oder im öffentlichen Personennahverkehr be- 
fasst? 

a) Welche Überwachungsmöglichkeiten ergeben sich daraus? 

b) Aufgrund welcher Verordnung könnten Verkehrsdaten herausverlangt 
werden? 

Das „elektronische-Ticket-System“ der Deutschen Bahn AG bzw. des öffent- 
lichen Personennahverkehrs wird für Fahndungszwecke nicht genutzt. Aus- 
kunftsersuchen würden im Bedarfsfall auf der Basis der Strafprozessordnung an 
die Deutsche Bahn AG bzw. das entsprechende Verkehrsunternehmen gerichtet. 


17. Inwiefern trifft es nach Kenntnis der Bundesregiemng zu, dass die Baye- 
rische Motoren Werke Aktiengesellschaft (BMW AG) Daten aus den 
Diensten „BMW ConnectedDrive“, „BMW Assist“ oder „BMW Online“ 
an Strafverfolgungsbehörden weitergibt? 

Der Automobilhersteller BMW AG gibt Informationen, die zur Lokalisation 
eines gestohlenen Pkw führen können, nur an Polizeibehörden weiter, wenn der 
Eigentümer des Pkw dieser Weitergabe nach Diebstahl seines Kfz schriftlich zu- 
stimmt. 


a) Wenn ja, welche deutschen oder ausländischen Behörden wurden hier- 
für von der BMW AG Deutschland bereits in welchem Umfang belie- 
fert, und welche richterlichen Anordnungen müssen dafür vorgelegt 
werden? 

Für die Koordinierung der Ortungen von gestohlenen Fahrzeugen mit deutscher 
Zulassung sind die Länderpolizeien zuständig. Spezielle Koordinatoren in den 
Landeskriminalämtem fungieren als Ansprechpartner für die BMW AG. Aus- 
ländische Ersuchen koordiniert das BKA. Die Rechtsprüfung der Anordnung 
obliegt in diesen Fällen dem ersuchenden Staat, ln sieben Staaten wird BMW- 
Assist angeboten. Die meisten Anfragen erreichen das BKA aus Frankreich, 
Großbritannien und den Niederlanden. Insgesamt werden ca. 300 Anfragen pro 
Jahr an das Bundeskriminalamt gestellt. 

b) Inwieweit werden Betroffene nach Kenntnis der Bundesregiemng 
durch die BMW AG von einer Auskunft an Behörden benachrichtigt? 

Die Betroffenen erteilen vor der Weitergabe der Daten durch die BMW AG an 
die Behörden ihr Einverständnis. 

c) Bei welcher Stelle innerhalb des Konzerns können Betroffene nach 
Kenntnis der Bundesregiemng Auskunftsersuchen über gespeicherte 
Daten stellen, und inwiefern werden an Strafverfolgungsbehörden 
weitergegebene Daten von dort beauskunftet? 

Da das Einverständnis der durch die Straftat Betroffenen für technische Maß- 
nahmen durch die BMW AG und die Polizei explizit vorliegt, wissen und wollen 
diese, dass ihre Fahrzeuggeodaten an Polizeibehörden, die mit dem jeweiligen 
Fall betraut sind, zwecks der Auffindung und Sicherstellung weitergegeben wer- 
den. Eine Nutzung dieser Daten für verdeckte Maßnahmen ohne Wissen des 
Fahrzeughalters erfolgt nicht. 
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1 8. Inwiefern trifft es nach Kenntnis der Bundesregierung, wie von der Gene- 
ralstaatsanwaltschaft München beschrieben, zu, dass deutsche Fahrzeug- 
hersteller selbst Netzprovider geworden sind, und um welche handelt es 
sich dabei? 

In dem Leitfaden der Generalstaatsanwaltschaft München vom Juni 2013 findet 
sich diese Aussage nicht (mehr) wieder. Der Bundesregierung liegen keine wei- 
teren Erkenntnisse vor. 


19. Inwiefern haben sich Bundesbehörden bereits mit der Möglichkeit befasst, 

auf in Fahrzeugen verbaute SIM-Module oder GPS-Module zuzugreifen? 

Das BKA und die Bundespolizei (BPol) haben sich bislang nicht vertieft mit die- 
sen Fragen befasst. Die BPol hat die Möglichkeit geprüft, auf bereits serien- 
mäßig in Fahrzeugen verbaute GPS-Empfanger und SIM-Module zuzugreifen, 
diese Möglichkeit verworfen und den Ansatz nicht weiter verfolgt. 

a) Inwiefern und in welchem Umfang wurden bzw. werden diese Mög- 
lichkeiten bereits genutzt? 

Bisher wurden diese Möglichkeiten nicht genutzt. 

b) Inwiefern wäre die Ortung, Inhaltsdatenüberwachung oder Verkehrs- 
datenerhebung über einen Zugriff auf die SIM-Module bzw. GPS nach 
Ansicht der Bundesregierang von der Strafprozessordnung gedeckt? 

c) Inwiefern handelt es sich nach Kenntnis der Bundesregierung bei der 
Ortung des SIM-Moduls oder GPS-Moduls um einen Rechtseingriff 
im Sinne des Femmeldegeheimnisses? 

Die rechtliche Einordnung einer Übermittlung von Daten einer in einem Fahr- 
zeug verbauten SIM-Karte oder eines GPS-Moduls hängt von einer Vielzahl 
technischer Einzelheiten ab, u. a. vom Aufbau und der Ausgestaltung des jewei- 
ligen Dienstes. Die Bundesregierang hat über die Funktionsweise der einzelnen 
am Markt angebotenen Systeme im Einzelnen keine Kenntnis. Eine pauschale 
rechtliche Einordnung kann deshalb nicht vorgenommen werden. 


20. Inwiefern kann nach Kenntnis der Bundesregierung auf diese Weise über 
die Fahrzeugidentifikationsnummer eine Bestandsdatenabfrage bei der 
BMW AG bzw. einem anderen Hersteller/Provider erfolgen? 

a) Was ist der Bundesregierung darüber bekannt, ob ein Tracking der 
Fahrzeuge auch über LocationBasedService-Dienste erfolgt, und um 
welche Dienste handelt es sich dabei? 

b) Inwiefern werden nach Ansicht der Bundesregierung hiermit die recht- 
lichen Beschränkungen des Femmeldegeheimnisses umgangen, da der 
Diensteanbieter die Funkzellenortung über privatrechtliche Verträge 
betreibt? 

Über die Funktionsweise der einzelnen am Markt angebotenen Systeme liegen 
der Bundesregierung im Einzelnen keine Kenntnisse vor. Darüber hinaus wird 
auf die Antworten zu den Fragen 19a bis 19c verwiesen. 
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21. Inwiefern und mit welchem Ergebnis hat sich das Bundesamt für Sicher- 
heit in der Informationstechnik bereits mit der Möglichkeit befasst, dass 
Fahrzeughersteller oder auch Dritte auf in Fahrzeugen verbaute SIM-Mo- 
dule oder GPS-Module zugreifen? 

Das Bundesministerium für Verkehr und digitale Infrastruktur (BMVl) plant, im 
Rahmen des Projektes Cooperative Intelligente Transport Systeme (C-ITS) im 
Autobahnkorridor Rotterdam-Frankfurt/M.-Wien eine straßenseitige koopera- 
tive Infrastruktur aufzubauen. 

Dieses Projekt wird derzeit in enger Kooperation zwischen den EU-Mitglied- 
staaten Niederlande, Österreich und Deutschland realisiert. Geplant ist im ersten 
Schritt, dass mobile Baustellenwamer (fahrbare Absperrtafeln) sowohl ihre je- 
weilige Position an vorbeifahrende Fahrzeuge elektronisch kommunizieren als 
auch die von Fahrzeugen ausgesendete originäre Car-to-Car- und Car-to-lnfra- 
struktur-Kommunikation erfasst und an die Länderverkehrszenfralen zur Bil- 
dung von Verkehrslagebildem weitergegeben werden. Hierzu werden die exis- 
tierenden Baustellenwamer (fahrbare Absperrtafeln) mit einem zusätzlichen 
Kommunikationsmodul ausgestattet. 

Das Bundesamt für Sicherheit in der Informationstechnik (BSI) unterstützt das 
BMVI in der sicheren Ausgestaltung des neuen Kommunikationsmoduls für die 
Baustellenwamer. Ein ungesichertes Baustellenwamer-Kommunikationsmodul 
bietet prinzipiell großes Missbrauchspotenzial. Ziel des BSI ist es daher, das 
Kommunikationsmodul so zu gestalten, dass Missbrauchsmöglichkeiten Dritter 
weitestgehend ausgeschlossen werden. Darüber hinaus hat das BSI darauf hin- 
gewirkt, dass auch die Bundesbeauftragte für den Datenschutz und die Informa- 
tionsfreiheit (BFDI) in dieses Projekt eingebunden wird, um den Datenschutz in 
diesem Projekt angemessen zu berücksichtigen. 

Über die passive Erfassung der Kommunikation hinaus werden in diesem Pro- 
jekt Fahrzeuge und deren Kommunikationsmodule nicht weiter befrachtet, ins- 
besondere findet kein Zugriff auf in Fahrzeugen verbaute SIM-Module statt. 

Ansonsten hat sich das BSI nicht mit dem externen Zugriff auf in Fahrzeugen 
verbaute SIM-Module befasst. 


22. Was ist der Bundesregiemng über die Erprobung eines neuen Tarifsystems 
von Aut oversicherem bekannt, die ihren Kundinnen und Kunden günsti- 
gere Tarife anbieten, wenn sie in ihrem Auto eine Blackbox installieren, 
die den Versicherer mit Daten über das Fahrverhalten versorgt? 

Nach Kenntnis der Bundesregiemng wird in Pilotprojekten seitens der Versiche- 
mngswirtschaft untersucht, ob ein Prämiensystem, das sich am Fahrstil orien- 
tiert, zweckmäßig wäre und wie es technisch ausgestaltet werden könnte. Soweit 
der Bundesregiemng bekannt ist, basieren diese Versuche auf einer Verein- 
bamng zwischen der jeweiligen Versichemng und dem Versichemngsnehmer. In 
dieser Vereinbamng wird auch der Umgang mit den Daten privafrechtlich gere- 
gelt. Eine Absicht der Versichemngswirtschaft zur Einfühmng solcher Prämien- 
systeme auf breiterer Basis ist der Bundesregiemng nicht bekannt. 

a) Was ist der Bundesregiemng über die Kooperationen von Autokonzer- 
nen, wie die Audi AG, und IT-Konzernen, wie Facebook oder Google, 
bekannt, um anfallende Bewegungsdaten zu vermarkten? 

Kooperationen von Auto- und IT-Konzernen sind der Bundesregiemng nicht be- 
kannt. 
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b) Inwieweit handelt es sich hierbei nach Ansicht der Bundesregierung 
um eine Verletzung von Bestimmungen des Datenschutzes, zumal 
diese Systeme von den Fahrzeughalterinnen und -haltern oder -fahre- 
rinnen und -fahrem nicht abzustellen sind? 

Siehe Antwort zu Frage 22. 


23. Welche Haltung vertritt die Bundesregierung zur Frage, ob die Besitze- 
rinnen und Besitzer der Fahrzeuge die ab dem Jahr 2015 obligatorische 
Ausstattung mit einer „E-Call-Funktion“ ausbauen oder abschalten dür- 
fen? 

Zweck der „eCall-Funktion“ ist es, dass bei einem Unfall/Notfall schnelle Hilfe 
erfolgt. Bei einem Unfall können auch andere Insassen beteiligt sein, daher 
sollte nach Auffassung der Bundesregierung die Funktion nicht deaktivierbar 
sein. Die Europäische Kommission verfolgt mit der obligatorischen Ausrüstung 
das Ziel, die Zahl der Getöteten und die Schwere der Unfallfolgen zu reduzieren. 


24. Inwieweit hält es die Bundesregiemng für wichtig, dass sämtliche GPS-, 
GSM- oder UMTS -basierten Dienste in Fahrzeugen, in denen diese ver- 
baut sind, derart deaktiviert werden können, dass diese keine Signale mehr 
senden und empfangen können? 

Die Frage nach der Deaktivierbarkeit der genannten Systeme beurteilt sich da- 
nach, welchem Zweck diese dienen. Bei sicherheitsbezogenen Systemen wäre 
eine Deaktivierung aus Sicht der Bundesregierung insoweit bedenklich, als sie 
zur Zweckverfehlung führen würde (siehe die Antwort zu Frage 23). Bei aus- 
schließlich komfortbezogenen Systemen stellt sich diese Problematik demge- 
genüber nicht. 


25. Inwiefern unterstützt die Bundesregiemng den Vorschlag, ein „No-Spy“- 
Zertifikat für Neuwagen oder „No-Spy“-Regeln in das Wiener Überein- 
kommen über den Straßenverkehr aufzunehmen? 

Das Wiener Übereinkommen dient dazu, durch die Annahme einheitlicher 
Grundregeln für die Teilnahme am und die Zulassung zum Straßenverkehr den 
internationalen Straßenverkehr zu erleichtern und die Sicherheit auf den Straßen 
zu erhöhen. Insoweit wären Regelungen zum Datenschutz bzw. zur Verhinde- 
rung des Zugriffs auf Fahrzeugdaten systemfremd. 

a) Wenn nein, wie kann sonst verhindert werden, dass Bewegungsprofile 
oder Halterinformationen der Fahrzeuge ungehindert gespeichert und 
verarbeitet werden? 


Die Bundesregierung hat diese Frage noch nicht vertieft geprüft. 
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